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Kui on tahe, on ka vdimalus!

e Ule 12 aasta tundliku info kaitsel
— Vabariigi Presidendi Kantselei, infondunik

Riigikogu Kantselei, infoststeemide ja tehnikaosakonna juhataja

— Tartu Ulikooli Kliinikum, IT direktor

Hansson Leego & Partner, juhtivpartner

e Hansson, Leego & Partner

Pohja-Eesti Regionaalhaigla
e riskianallls, poliitika, talitluspidevusplaan
Ida-Tallinna Keskhaigla

e riskianallils, tegevuskava

Fontes PMP

e riskianallls, tegevuskava

Oiguskantsleri kantselei

e turvalisuse ja infoturbepoliitika piisavuse audit
Riigikogu kantselei

e riskianallUs ja tegevuskava

Majandus- ja kommunikatsiooniministeerium
e ISKE rakendamise pilootprojekt Laane-Viru maavalitsuses

Gennet Laboratories

e turvalisuse ja poliitika sobivuse hindamine delikaatsete isikuandmetega té6tlemiseks
moeldud infosusteemide arendamisel ja hooldamisel

Eesti Geenivaramu; Quattromed; Lemeks; Rait; Omandi; Tallmac
e Strateegiline IT juhtimine
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100% turvalisust ei ole olemas

Kui on tahe, on ka vdimalus!

9/11 terroririnnak (11.09.01)

Kaks 110-korruselist WTC hoonet ja hulk muid hooneid
havinenud, 18 000 vaikest ari havinenud voi Umber
palgutatud

- Borsid (NYSE, ASE, NASDAQ) suletud 6 paeva
- Investeerimispank Cantor Fitzgerald L.P. kaotas 658
tootajat
Societe Generale hiigelpettus (01/08)

- Jérome Kerviel kauplemistehingud pdhjustasid pangale
76 miljardit krooni kahju

- Sdlddistus volitamata ligipaasus ja usalduse
kuritarvitamises

Lahis-Ida riikide interneti katkestus 01/08

- Mitme veealuse kaabli katkemine pohjustas paljude
Lahis-Ida riikide Interneti side kadumise 10 pdevaks

- 80 milj. kasutajat hairitud (70% Egiptusest, 60%
Indiast)
UK MTA andmete kadumise intsident (10/07)

- Kaks Suurbritannia maksu- ja tolliameti arvutiketast
kdikide lastetoetust saanud perede andmetega laks
teekonnal Uhest kontorist teise kaduma

- Intsident puudutab 25 milj. UK elanikku
Klberrinnakud Eestis kevad 2007
- DOS runnakud Eesti riigiasutustele ja pankadele

SOCIETE GENERALE

Corporate & Investment Banking

Erkki Leego - juhtivpartner
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Lubatud jaikrisk

Kui on tahe, on ka vdimalus!

e Riskianallus annab Ulevaate ettevotte
infovaradest ja nende kaitse olukorrast

e Juhtkonna poolt maaratletud jaakrisk annab
voimaluse piiritleda meetmeid ja kaasnevaid
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10 tavalisemat probleemi U R et

Kui on tahe, on ka vdimalus!

1. Ebataielik Glevaade firma infovaradest ja turbe
seisust

TooOtajate hagus vastutus ja ebalojaalsus
Hoonete, uste, akende fuusilise turbe puudulikkus
Puudulikult hallatud paasuodigused

Ettevotte tdéotajate vahene turvateadlikkus
Puuduvad voi vaaralt hoiustatud tagavarakoopiad
Puudulik viirustorje arvutites

Dokumentide ebapiisav arhiveerimine ja
havitamine

9. Ebakindel toitevork ja puuduvad
tagavaravooluseadmed

10.Logide vOi nende analltlsi puudumine

XN UARWN
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Efektiivse turbehalduse 11 tunnust
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Kui on tahe, on ka vdimalus!

Ettevotte Juhid on o
uldtaseme aruande- __K_asfcledtakse Riskidel pdhinev
teema kohuslased arivajadusena
Rollid, vastutus, o :
Ulesannete Poliitika poolt Ressursid on Personal teadlik
SHSUS suunatud ja adekvaatselt ja treenitud
defineeritud joustatud planeeritud
Arenduse Planeeritud, )
elutstkli hallatud, Ulevaadatud ja
jargimine moodetav ja auditeeritud
kohustuslik moodetud

Governing for Enterprise Security (GES) Implementation Guide by Julia H. Allen and
Jody R. Westby, 2007, http://www.cert.org/governance/ges.html
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Mida parimad teevad?

Parim = turbeintsidentide arv, nendega toimetulemise keskmine aeg, mittevastavuste arv Kui on tahe, on ka vSimalus!
ja nendega toimetulemise aeg

e 70%: on loodud terviklikud Uhe aasta moéddumisel:

turvalisuse ja vastavuse e 63%: vahendasid tegelike
poliitikad | turbeintsidentide arvu

e 70%: tegevjuht on turbe-ja e 70%: vahendasid keskmist
riskihalduse esmane intsidentidega
omanik toimetulemise aega

e 52%: nahtav on turvalisuse o« 489 vihendasid keskmist
ja vastavuste votmeinfo intsidentidega

o 78%: juhte informeeritakse toimetulemise kulu
regulaarselt IT-riskidest e 74%: vahendasid

e 67%: on rakendatud mittevastavuste arvu (auditi
kontrollid poliitika nouete negatiivseid tulemusi)

taitmise monitoorimiseks

e 67%: on maaratlenud kogu
auditeerimiseks ja
argandmiseks vajamineva
info

Security Governance and Risk Management: The Rewards of Doing the Right Things and Doing

Things Right, nov. 2007, Aberdeen Group. 140 organisatsiooni kusitlus Erkki Leego — juhtivpartner
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Turbe strateegilised kiisimused {§# "0

Kui on tahe, on ka vdimalus!

e Mida on vaja kaitsta? Miks on seda vaja
kaitsta? Mis juhtub siis kui ei kaitse?

e Milliseid potentsiaalseid ebasoovitavaid
tagajargi me soovime valtida? Millise hinnaga?
Kui suurt katkestust voime me enne
tegutsemist taluda?

e Kuidas me maaratleme ja efektiivselt haldame
jaakriski?

The Art of Information Security Governance, Julia H. Allen, 2008, Qatar
Information Security Forum ) N
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Kui on tahe, on ka vdimalus!

e Kulud olukorra hindamisele ja meetmete sh.
dokumentatsiooni valjatootamisele
— valine konsultatsioon, enda t66tajate tegevused

e Kulud infrastruktuuri planeerimisele ja
seadistamisele
— valine konsultatsioon, enda t66tajate tegevused

e Investeeringud infrastruktuuri

- tb6djaamad, serverid, vorguseadmed, tagavara-
koopiaseadmed voOi nende renditeenuse sisseostmine

e Investeeringud tarkvarale ja litsentsidele
e Investeeringud fuusilise turbe tagamisele
e Kulud koolitusele ja teavitamistele

Erkki Leego - juhtivpartner

Kuidas turvalisusega mitte ile pingutada? / 28.05.08 / AP IT-turvalisuse seminar (9/12)



HANSSON, LEEGO
& PARTNER

Kuidas mitte iile pingutada?

Kui on tahe, on ka vdimalus!

e Kulude Oigsust on keeruline hinnata - turve on edukas
siis kui midagi ei juhtu ...

e Tunne oma ettevotte infoturbe olukorda
- Riskianallits toob valja pingerea probleemidest ja ndorkustest

- Tee selgeks mida ette votta saab ja maaratle kuna seda
tehakse

e Lahtu ari-pohistest kriteeriumitest
— Turvalisus on arifunktsioon ja peab saama selliselt kasitletud
— Valdkonnal peab olema selge vastutaja

— Tee investeeringuotsuseid samal viisil kui teisi ettevotte arilisi
investeeringuotsuseid

e Turve on protsess
— Loo turvalisusele orienteeritud kultuur
— Liigu paremuse suunas teadlike ja joukohaste sammudega

Erkki Leego - juhtivpartner
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Kui on tahe, on ka vdimalus!

e 100% turvalisus pole voimalik — maaratle oma
jaakrisk

e Ole teadlik oma infovarade kaitse olukorrast

e Liigu paremuse suunas teadlike ja joukohaste
sammudega
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Tinan! §

Kui on tahe, on ka vdimalus!

Kui on tahe, on ka voimalus!

Erkki Leego, erkki.leego@hlp.ee, www.hlp.ee
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