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- HANSSON, LEEGO

Andmeturbe 3 pdhikomponenti {50

Kui on tahe, on ka v&imalus!

1. Konfidentsiaalsus

e Andmete kattesaadavus ainult selleks volitatud
tarbijaile (isikutele voi tehnilistele slisteemidele)
ning kattesaamatus koigile tlejaanutele

2. Terviklus

e Andmete paritolu autentsus ning volitamatute
muutuste puudumine

3. Kaideldavus

e Kasutamiskolblike andmete digeaegne ja holbus
kattesaadavus selleks volitatud tarbijaile (isikutele
vOi tehnilistele vahenditele)
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Andmete turvaklass (nt. R1K2T3S1) §

Kui on tahe, on ka v&imalus!

Teabe hilinemise tagajargede lubatav
kaalukus (R):

RO - teabe saamatajaamisega ei kaasne
tagajargi;

R1 - teabe saamatajaamisega voib tuua kaasa
takistusi funktsiooni taitmisele;

R2 - teabe saamatajaamisega toob kaasa
olulise takistuse funktsiooni taitmisele;

R3 - teabe saamatajaamisega toob kaasa
funktsiooni taitmatajaamise.

Aegkriitilise teabe kdideldavus (K):

KO - teabe saamisele ei ole seatud tahtaegu;

K1 - teabe saamisele on seatud tahtaeg
paevades;

K2 - oluline on teabe saamine tundide jooksul;

K3 - oluline on teabe saamine sekundite
jooksul.

Teabe terviklus (T):

TO - teabe allikas ega muutmise tuvastatavus
ei ole olulised;

T1 - teabe muutmise fakt peab olema
tuvastatayv;

T2 - teabe allikas peab olema tuvastatav;
T3 - teabel on toestusvaartus.

Teabe konfidentsiaalsus (S):

SO - juurdepaasu teabele ei piirata;

S1 - teabele juurdepaasu tingimuseks on
juurdepdasu taotleva isiku identifitseerimine;
S2 - juurdepaas teabele on lubatav
juurdepaasu taotleva isiku digustatud huvi
korral;

S3 - teave on seaduse alusel tunnistatud
juurdepaasupiiranguga teabeks.

Allikas: VV maarus nr. 273 ,Infoslisteemide turvameetmete siisteemi kehtestamine”
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Ohud, nérkused, meetmed

Kui on tahe, on ka v&imalus!

e Oht

— Slsteemi vOi organisatsiooni kahjustada voiva
soovimatu intsidendi potentsiaalne pohjus

e Norkused

— Vara v0i vararihma nork koht, mida saab ara
kasutada oht

e Risk

- VOimalus, et vaadeldav oht kasutab ara mingi vara
vOi vararihma norkused, pohjustades varade
kaotuse voi kahjustuse

e Turvameede
- Riski kahandav teoviis, protseduur voi mehhanism

Erkki Leego - juhtivpartner

Ettevotte infoturbe alused / AP IT turbe seminar / 06.09.07 (4/15)



8 [{ANSSON, LEEGO
& PARTNER

v
o

Andmeturbe .
poliitika Nouded

Andmeturbe pdhimoisted

Andmeturbe
vastutaja

-_L

m O

Andmete omanik

Meetmed

Norkused

Erkki Leego - juhtivpartner

Ettevdtte infoturbe alused / AP IT turbe seminar / 06.09.07 (5/15)



Ohutuubid

HANSSON, LEEGO
& PARTNER

Maavarin

Uleujutus

Orkaan

Aike

Toostustegevus

Pommirdnne

Relvade kasutamine

Kahjutuli

Sihilik kahjustamine

Elektritoite katkemine
Veevarustuse katkemine

Ohu konditsioneerimise rike
Riistvara rikked

Toite kdikumine

Asrmuslik temperatuur ja niiskus
Tolm

Elektromagnetiline kiirgus
Elektrostaatilised laengud
Vargus

Salvestuskandjate volitamatu kasutamine
Salvestuskandjate riknemine
Ekspluatatsioonipersonali eksitus
Hoolduseksitus

Tarkvara torge

Allikas: EVS-ISO/IEC TR 13335 ,Infotehnoloogia. Infoturbe halduse suunised”

Kui on tahe, on ka v&imalus!

Tarkvara kasutamine volitamatute poolt
Tarkvara kasutamine volitamata viisil
Kasutaja identsuse teesklus

Tarkvara ebaseaduslik kasutamine
Rindetarkvara

Tarkvara ebaseaduslik import voi eksport
Ekspluatatsioonipersonali eksitus
Hoolduseksitus

Volitamata kasutajate vorgupdordus
V_c“;r_g?uaparatuuri kasutamine volitamata
viisi

Vorgukomponentide tehniline rike
Edastusvead

Liinide kahjustused

Liikluse Ulekoormus

Pealtkuulamine

Sidesse sisseimbumine

Liikluse analtls

SOonumite vaar marsuutimine

Sonumite Umbermarsuutimine
Salgamine

Sideteenuste (st vorguteenuste) torge
Personalinappus

Kasutajate eksitused

Ressursside vaarkasutus
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Norkuste valdkonnad

Kui on tahe, on ka v&imalus!

e Keskkond ja infrastruktuur
- nt. hoonete, uste ja akende fuusilise turbe puudumine
e Riistvara
- nt. tundlikkus pinge kdikumiste suhtes
e Tarkvara
- nt. paasuodiguste vaar jaotamine
e Side
- nt. kaitsmata sideliinid
e Dokumendid
- nt. hooletus korvaldamisel
e Personal
- nt. puudulikud t66levotmise protseduurid
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Riskianaliiiis |

Kui on tahe, on ka v&imalus!

e Riskianallits annab pingerea ohtudest, mis ettevotte tegevust koige
rohkem kahjustada voivad

e FEtalonturbe metoodika

- turvameetmete valimine koigi siisteemide jaoks mingil etalontasemel. See
tdhendab, et soltumata asutuse eriparast rakendatakse teatud etalonvalikut
meetmeid |ja loota, et sellest piisab. Puuduseks on, et kui etalontase on

maaratud liiga korgele, tehakse liigseid kulutusi.

e Mitteformaalne metoodika

— ei pdhine struktureeritud meetoditel, vaid kasutab dra inimeste teadmust ja
kogemust. Puuduseks voib olla, et struktureeritud metoodikata kasvab
monede riskide ja vaatlusalade tahelepanuta jatmise tdoenadosus.

e Detailne riskianallius

- koigi susteemide detailne anallilis. See hdolmab varade piiritlemist ja
vaartustamist, neid varasid ahvardavate ohtude tugevuse hindamist ja
varade norkuste hindamist.

e Segametoodika

- Jjameda riskianalllsiga selgitatakse valja stisteemid, mille risk on suur voi
mis on eluliselt tahtsad organisatsiooni talitlusele. Saadud tulemuse pohjal
liigitatakse sisteemid sellisteks, mis asjakohase kaitse saavutamiseks
nouavad detailset riskianallUsi, ja sellisteks millele piisab etalonkaitsest.
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Riski hindamine

Kui on tahe, on ka vdimalus!

\ Oht 1 (risk 1.05) >
Turbemeetmed

\ Oht2(risk1.2)> " e

0
&
L] Varad

[Oht 7 (risk 2.8)

Norkus

| Oht 3 (risk 1.9) >

Andmed
| Oht4(risk1.64)> Q)
Turbemeetmed @,
\ Oht5(r|sk1.32)> Riistvara
Infrastruktuur

| Oht 6 (risk 1.45) >

Riski suuruse hindamise valem

(vaike, keskmine, suur) *

Ohu ~Ohu . ) Rahaline
realiseerumise 4 realiseerumise + Mainekahju +  kahju / 4 — R|Sk
K4

tdenaosus hélpsus (véike, keskmine, suur) * K3
{véike =1, keskmine = 2, suur =3 }
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HANSSON, LEEGO
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Andmeturbemeetmed

Kui on tahe, on ka v&imalus!

e Turvameetmed otstarbe jargi:
- ennetavad, avastus- ja taastusmeetmed

e Turvameetmed teostusviisi jargi:
— organisatsioonilised, fuusilised ja infotehnoloogilised
meetmed
e Esmased andmeturbemeetmed (naide)
— Usaldusvaarse elektroonilise identiteedi tagamine
- Infosusteemi kasutajate korra kehtestamine
- Kasutajatunnuste valjastamise korra kehtestamine
- Votmete ja koodide valjastamine kontrolli alla
— Konfidentsiaalsusnduded t6dlepinguisse
- Ruumide ja seadmete kaitse
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Valmistumine kriisiks

Kui on tahe, on ka v&imalus!

e Talitluspidevusplaan peab maaratlema, millal
on tegemist kriisiga, kes kriisi eest vastutab,
kuidas toimub teavitamine ja millised
tegevused kriisi korral kaivitatakse.

e Pohikomponendid

— pohiprotsessi ja tugiprotsesside kirjeldus koos
oluliste ressurssidega,

— kriiside maaratlus, vastutava kriisijuhi maaramine ja
kriisiteavituse korraldus

— alternatiivtegevuste kavad ja oluliste ressursside
taasteplaanid

— plaani kaasajastamise, koolituse ja testimise
korraldus
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- HANSSON, LEEGO

10 olulisemat meedet §§§§§§§§ & PARTNER

Kui on tahe, on ka v&imalus!

1. Uksed lukku ka toopaeva ajal

2. Pidage arvet kasutajatunnuste ule

3. Tagage turvainfo joudmine tdotajateni
4. Tehke regulaarselt tagavarakoopiaid
5. Viirustorje igasse arvutisse

6. Dokumentide hoidmiseks kindel kord
7. Tagavaratoide olulistele seadmetele
8. Kontrolljaljed koikidest tegevustest

9. Reeglid andmete kasutamiseks
10.Koostage Ulevaade oma infovaradest
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Mida ette votta?

Kui on tahe, on ka v&imalus!

e Maarake andmeturbe eest vastutaja
e Tehke ettevottes infovarade inventuur
e Maarake andmetele omanikud

e TOOtage valja ja rakendage ettevotte
turvameetmed

e Kontrollige regulaarselt protseduuride taitmist
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Kokkuvote

Kui on tahe, on ka v&imalus!

e Andmekaitse algab suhtumisest
e Andmeturve ei ole IT spetsialistide parusmaa

e Andmeturbega ei tasu ule pingutada

Erkki Leego - juhtivpartner

Ettevotte infoturbe alused / AP IT turbe seminar / 06.09.07 (14/15)



HANSSON, LEEGO
& PARTNER

Tinan! §

Kui on tahe, on ka v&imalus!

Kui on tahe, on ka voimalus!

Erkki Leego, erkki.leego@hlp.ee, www.hlp.ee
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