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wsees HANSSON, LEEGO

Ettekande ulesehitus §§§§§§§E & PARTNER

Kui on tahe, on ka vdimalus!

1. Ettekandja ja HLP tutvustus

2. Ettevotte IT vajadus ja teabehaldus
3. IT teenuse sisseost

4. Andmekaitse

5. Kokkuvote

Erkki Leego - juhtivpartner
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HANSSON, LEEGO

Ettekandja taustast T R v

Kui on tahe, on ka vdimalus!

e Haridus - MSc informaatikas

e ToOalane
— Hansson Leego & Partner, juhtivpartner
— Tartu Ulikooli Kliinikum, IT direktor

— Riigikogu Kantselei, infostisteemide ja
tehnikaosakonna juhataja

— Vabariigi Presidendi Kantselei, infonounik
— Tartu Ulikooli teabetalitus, vanemtoimetaja
e Oppejoud
— Tartu Ulikool
e 2007 - ... Kursus , Kasutajaliideste kavandamine®

— International University Concordia Audentes
e 1999-2004 Huperteksti kursus meediatudengitele

Erkki Leego - juhtivpartner
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HANSSON, LEEGO

Hansson, Leego & Partner T eyt

Kui on tahe, on ka vdimalus!

e Konsultatsiooni- ja IT juhtimise ettevote

g HANSSON, LEEGO
# & PARTNER

e Firma pohitegevus on ettevotete esindajana nende
infoslisteemide toimimise ja arengu tagamine labi korget
erialast kompetentsi ja laialdast kogemust noudvate
teenuste

e HLP eksperdid on teostanud ule 100 IT arendusprojekti
ning taganud infoststeemi toimimist rohkem kui 70
ettevottes (20-3000 tdotajat).

Erkki Leego - juhtivpartner
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HANSSON, LEEGO
& PARTNER

HLP teenused - 3 valdkonda

Kui on tahe, on ka vdimalus!

1. ITK - IT juhtimine ja konsultatsioon

e Ettevotte strateegiline IT juhtimine
e Infoslisteemi toimimise tagamine ja hooldus
e Infoslisteemi audit ja konsultatsioon

2. PRK - Arenduse koordineerimine ja jarelevalve

e Ettevotte esindamine IT arendusprojektides
e Hangete labiviimine
e Tellijapoolne projektijuhtimine ja jarelvalve

3. ATK - Andmeturbe konsultatsioon

e Riskianaluusi labiviimine

e Andmeturbe audit

e Talituspidevuse plaani koostamine
e ISKE juurutamine

Erkki Leego - juhtivpartner
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Tood - niited

HANSSON, LEEGO
& PARTNER

Kui on tahe, on ka vdimalus!

AS Rait, AS Lemeks, AS Tallmac, Quattromed

— Infoslsteemi (>60 arvutit) toimimise koordineerimine (IT juht ja IT
koordinaator)

e TU Eesti Geenivaramu

— IT strateegia koostamine ja elluviimine, koost6dvorgustiku ning
asutuse esindatuse tagamine olulistel valdkonna konverentsidel

e Lemeks AS, Salvest AS

— Microsoft Dynamics AX tootmise komponendi juurutamise
koordineerimine tellija esindajana

e Pollumajandusministeerium

— Pollumajandusministeeriumi haldusala infoststeemide kaardistamine
ja IT strateegia koostamiseks lahteandmete koondamine

e Riigikogu Kantselei, Tartu Linnavalitsus, Fontes, ...

— ISKE juurutamine, infovarade turvalisuse ja infoturbepoliitika piisavuse
ning tervikluse auditeerimine

e Gruusia tervishoiu- ja sotsiaalprojektide rakendamise keskus

— IT partner konsultatsiooniprojektis ,,Improvement of Hospital
Governance/Management and Strategic planning”

* Terviknimekiri tdodest - http://www.hlp.ee/Projektid.htm
Erkki Leego - juhtivpartner
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r HANSSON, LEEGO
& PARTNER

Kui on tahe, on ka vdimalus!

Ettevotte IT korraldus ja
teabehaldus

Erkki Leego - juhtivpartner
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Ettevotte vajadus T R yeRdca

Kui on tahe, on ka vdimalus!

e Igapaevane elu toimib
- Arvutid, serverid, vork ja printerid t66tavad
— Standard- ja spetsiaaltarkvara toimib
— Kui on probleem, saab kelleltki abi
- Andmeturve tagatud

e Toimub areng

— Ettevotte kasvule ja arifookusele vastavalt IT
susteemi arendamine

— Tarkvaratoodete kasutuselevott (majandustarkvara,
kliendihaldus jmt.)

— Spetsiaaltarkvara loomine ja arendamine

Erkki Leego - juhtivpartner
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HANSSON, LEEGO

Infohaldus - kust alustada U R et

Kui on tahe, on ka vdimalus!

e Oige informatsioon 8igel ajal diges kohas

- Kes
o Isiklik, ettevote, partnerid, kogukond, avalikkus
- Kus
e Minu arvuti, sisevork, erinevad asukohad
- Kuna
e Kohe, tdébajal voi 66ajal, aastaid hiljem
— Mis
e Milline informatsioon? Kas volitatud?
- Millega

e TOOjaam, sulearvuti, nutitelefon

Erkki Leego - juhtivpartner
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HANSSON, LEEGO
& PARTNER

Koostéoévahendid - aeg ja koht |

Kui on tahe, on ka vdimalus!

Samal ajal Erineval ajal
“naost nakku” asunkroonne suhtlus
Samas . e
kohas (klassid, (projekti ajakava,
koosolekuruumid) koordineerimine)
sunkroonne asunkroonne jagatud
Erinevates Jagatud “bost. list y
kohtades | (jagatud redaktorid, (€ F|)3(|)§ ’idlsviiekri\clsrl !
videoulekanne, chat) gic,

Erkki Leego - juhtivpartner
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Pohilised IT téovahendid T R yeRdca

Kui on tahe, on ka vdimalus!

1. Suhtlusvahendid
- E-post
- Vestlus - Skype, MSN
. Failisisteem/dokumendihoidla
. Siseinfo ja teadmusvaramu haldus
. Raamatupidamine/majandusarvestus

. Pohitegevusega seotud rakendused

o~ W N

Erkki Leego - juhtivpartner
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E-post

HANSSON, LEEGO
& PARTNER

e Teemad millega arvestada
— Kus e-post fuusiliselt asub - kattesaadavus ja

tookindlus

— Kuidas arhiveerida ja struktureerida
— Erakirjade ja tookirjade eraldamine

- Kas saata e-kirjas
dokument manusena
vOi viide dokumendi
asukohale

— Identiteet - disain ja
struktuur

- Avalike kataloogide
olemasolu ja
Ulesehitus

rosoft Outlook

Kui on tahe, on ka vdimalus!
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HANSSON, LEEGO
& PARTNER

Vestlus - Skype, MSN

Kui on tahe, on ka vdimalus!

e Teemad millega arvestada
- Kas on ettevdttes lubatud ja soositud? |re=ses g
— Kontode nimed ettevotte vaarilised i,
- Kas ja kuidas teisi teavitatakse T
- Kas ja kuidas vestlusi arhiveeritakse — = |

m

stellakel23@hot.ee

4 Rihmad
= Loo rihrm enda valitud inimestega suhtlemiseks ja
Eyes Skype™ - erkkileego jagamiseks
Skype Kontsklid Vestius Kipe Vaade Tééristad Abi
> HLP

4~ Erkki Leego Rein Lindmée + Lisarahvast

Kui on tahe, on ka véimalus! v | v Isiklik pere
b Kliinikum
rein.lindmae
Personaliseeri > 4 Pa I'tnE!r
& piramatit kinesid tavatelefonidele. Ve<!

8 Andre-T-KTin, N Trt

2 Uus )| otsi kontakte, gruppe ja vestusteemasid 8 skype Lisa teleforinumber @ Annely
Kontaktid | Vestlused . Helista 1 & Videokone ~ & ellotéka/viib-olla kunagi ammu, kui asjad ei olnud veel...
N

@ Jaanus A

Mis on uut

Annely: K&igi maade ndiamoorid Ghinege! | Postita markus

(& Eile 4. mai 2009, a.

Rein Lindmée I % ‘
- msn:
Sain ReinH-ga kaubale ja ta tuleb mule jargi teenindusse o 2

Tl ErkkiLeego

Ok

@~ Msaadafal (JEkstrad

L—{ Nimistu
@ Pood

Erkki Leego - juhtivpartner
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Failisiisteem/dokumendihoidla  { "Sviaae”

& PARTNER

Kui on tahe, on ka vdimalus!

Teemad millega arvestada ' (==
r-§‘,_H."1I*| L o< KES » - | 4”1| Search
e Asukoht 18 _ _
- E_postkast ‘ Organize ~ @ :== Views e B Open (& Bum
- Arvuti kdvaketas Fovorite | Name
- Ettevotte jagatud ketas o | ) Infopaun
- FEttevotte e-kirjade thiskataloogid | | JMeeskond
- Dokumendihaldussiisteem e |
- Veeb (koduleht, intranet, ekstranet) . z: g
e Struktuur | D.. | i Projektid
- Kuidas maaratleda Koigi 1'aol_<s loogiline | D.. | ) Salvestused
bige koht, kust on v8imalik ja osatakse |l g 5. | & YVBarco
otsida ka aastaid hiljem teiste inimeste B w. | & Y- finansteenistus
pOOlt? s M. . YY_Informaatikateenistus
- . [ R
e Failide edastamine & YW uhatus
e E 5 & YY_Majandusteenistus
- E_klr-]a manused M. | @ YY_Personaliteenistus
- Valised kandjad (CD, USB pulk, ...) &) YV_Turundusteenistus
- Viide asukohale Folders | | I | ;
® Juurdep'aés | Infopaun File Folder
- Kas juurdepaas on v8imalik igal ajal \ I
|ga5t kohast? Ll itern selected €L Local intranet

Erkki Leego - juhtivpartner
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HANSSON, LEEGO
& PARTNER

Rusikareeglid failihalduses

Kui on tahe, on ka vdimalus!

e Oluline metainfo
— Pealkiri, autor, versioon, aeg, asukoht
o Kirjeldav ja jatkusuutlik failinimi

— “HLP IT infrastruktuuri kirjeldus 1.0 Leego.docx”

— “GEEN-K-81 Geenivaramu arhitektuuri visioon (Jaak Vilo) 0.08
Leego.doc”

e Uks “dige” asukoht

— Peab kehtima eeldus - kui faili selles asukohas ei ole,
siis teda ei ole olemas

- \\domina\Projektid\GEEN\Rakendused\Operatiivbaas

e Juurdepaasuoigused
— 3 lihttaset- juurdepaas puudub, lugemine, kirjutamine

Erkki Leego - juhtivpartner
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HANSSON, LEEGO
& PARTNER

Siseinfo ja teadmusvaramu

Kui on tahe, on ka vdimalus!

e Teemad millega arvestada

— Taiendamine ja kattesaadavus
e Kas taiendamine jagatud voi Uhe inimese kaes
e Kas juurde paaseb sisevorgus voi ka kaugelt

— Asukoht ja vahend

e Failislisteem

e E-post voi e-posti avalik kataloog

e Intranet

e Wiki, blogid, ...
— Tavaparased siseinfo Uhikud

e Sindmuste info (nt. sinnipaevad)
Ettevotte pildi- ja videovaramu
Ettevotte esitlusmaterjalide ja taustinfo varamu
Infomaterjalid enesetaiendamiseks
Turuinformatsioon ja valdkondade taust

Erkki Leego - juhtivpartner
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HANSSON, LEEGO

Pohitegevuse rakendused T eyt

Kui on tahe, on ka vdimalus!

e Eriparased rakendused pohitegevuse
efektiivseks teostamiseks

— Tootmise planeerimine, dokumendimenetlus,
kliendihaldus, tellimuste haldus, jne.

e HLP naide

- Mindjet Mindmanager - teabehalduse ja
visualiseerimise tarkvara

— Gyronix — td6de halduse tarkvara Mindmanagerile
— SysAid - arvutiabi t6ode haldustarkvara

e Teemad millega arvestada

- Kas osta valmistarkvara voi arendada ise?
e Soovitus - Uldjuhul otstarbekas soetada valmistarkvara

Erkki Leego - juhtivpartner
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HANSSON, LEEGO
& PARTNER

Arendus keeruline

Kui on tahe, on ka vdimalus!

How the customer explained it How the Project Leader How the Analyst designed it How the Programmer wrote it Howe the Business Consultant
understood it described it

How the project was What operaticns installed How the customer was billed Howe it was supported What the customer really

needed

documented

Erkki Leego - juhtivpartner

Minu andmed, kallis vara / 05.05.09 / Tartu Teaduspargi seminar (18/44)



Rakenduse valik - kasutatavus

wsees HANSSON, LEEGO
& PARTNER

1. Kerge oOppida

2. Efektiivhe kasutada

3. Kerge meelde tuletada
4. Vahe vigu

5. Meeldiv kasutada

Kui on tahe, on ka vdimalus!

Erkki Leego - juhtivpartner
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r HANSSON, LEEGO
& PARTNER

Kui on tahe, on ka vdimalus!

IT teenuse sisseost

Erkki Leego - juhtivpartner
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HANSSON, LEEGO

IT teenuse sisseostu valikud T eyt

Kui on tahe, on ka vdimalus!

e Tarkvara hooldus ja tugi
— Standardtarkvara
— Spetsiaaltarkvara

e Riistvara hooldus ja tugi
- Tébjaamad, serverid, vork, printerid jmt.
e Arendus- ja juurutusteenused

— Erilahenduse valjatootamine
— Valmistoote integreerimine ja juurutamine

e Konsultatsiooniteenused
— IT juht - strateegia, tegevuskava, eelarve
— Projektijuhtimine ja jarelevalve
- Andmeturbe tagamine
- Mitmesugused eriprojektid — "mobiilne kontor” jmt.

Erkki Leego - juhtivpartner
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Vajalik kompetents

wes®® HANSSON, LEEGO
& PARTNER

Kui on tahe, on ka vdimalus!

Oma IT meeskond

J Igapaevane elu
Tobjaamade administreerimine
- Serverite administreerimine
- Kasutajatoe osutamine
- Dokumenteerimine
- Andmeturbe tagamine

— Juhtkonnapoolne IT meeskonna
jarelevalve

o Areng

Strateegiline ja taktikaline
planeerimine

- Slsteemianalldls

- Programmeerimine

- Testimine

- Projektijuhtimine

- Hankimine ja jarelevalve

Sisseostmisel

Hankimine
Jarelevalve

Erkki Leego - juhtivpartner
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HANSSON, LEEGO

Teenuseosutajad BB T

Kui on tahe, on ka vdimalus!

Suured IT ettevotted paljude erinevate teenustega

Spetsialiseerunud ettevotted

— Riist- ja tarkvara muujad

- Valmistoodete muijad ja juurutajad
— Infosusteemi t66 tagajad

— Tarkvaraarendajad

Tellija esindajad ja konsultandid

“Patsiga poiss”

Erkki Leego - juhtivpartner
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HANSSON, LEEGO

Kulud on sisseostul viiksemad & "2V

Kui on tahe, on ka vdimalus!

Oma tootaja Teenuseosutaja
o Kuupalk e Nt. 50 arvutiga ststeemi
— 15 000.- + 4950.- toimimise tagamine
(sotsiaalmaks) - 12 000.-/kuus
e Kontorikulud
- Toovahendid (arvuti, e Eriprojektid
tarkvara, pliiatsid jne.) ~ 400 - 2000 kr/tund
— Kontori rent
e Koolitus
- 25 000.-/tk
e Motiveerimine
— Preemiad
— Firmaduritused

Erkki Leego - juhtivpartner
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HANSSON, LEEGO

Sisseostmise ohud §§§§§§§E & PARTNER
e Teenuse sisu, kvaliteet ja tulemus ei vasta

ootustele

- Kokkulepped ja teenuse kvaliteedi maaratlused
lepingus pealiskaudsed voi moistetakse erinevalt

- “Fassaadi taga” nork spetsialist voi vilets té6korraldus

e Liiga tugev soltuvus teenusepakkujast

- Teadmus lastakse koguneda ainult teenuseosutaja
katte

— Soltuvus voib kaasa tuua hoolimatuse voi hinnatousu

e Teenuseosutaja ei saa aru voi ei hooli ettevotte
arist
— IT lahendused ja valikud ei toeta piisavalt aristrateegiat

- Teenuseosutaja ei saa osa ettevotte igapaevaelust ja
aktiivsus piiritletud rangelt oma teenusega

Erkki Leego - juhtivpartner
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HANSSON, LEEGO

Sisseostmise eelised T R v

Kui on tahe, on ka vdimalus!

e Saab keskenduda pohitegevusele

— Ei ole vaja tegeleda keerulise tugiteenuse
arendamisega

e Parim kompetents ja kogemus tunnikaupa
— IT t66jouturul tihe konkurents

— Vaja on palju erinevaid kompetentse, mida thes
inimeses (meeskonnas) ei ole

— Spetsialiseerunud ettevotte kvaliteet kasvab labi
paljude klientide ja projektide

e Vastutus selgepiiriline
— Tasu siis kui t66 kvaliteetselt tehtud

e Kulude kokkuhoid

— Sisseostetava teenuse kulud on tavaliselt vaiksemad

Erkki Leego - juhtivpartner
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Omaniku tunne

& PARTNER

e Ettevote peab suutma
olla oma infosusteemi
omanik

Kui on tahe, on ka vdimalus!

T6O6jaamade ja
lisaseadmete loend;
Kasutajate loend;
Tarkvara loend;
Serverite loend;
Vorguseadmete loend;
Teenuste loend;

Hooldus- ning
arenduspartnerid ja
nende vastutusalad;

Infoststeemi hoolduseks
teostatud toodde
fikseerimine.

Erkki Leego - juhtivpartner
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HANSSON, LEEGO
& PARTNER

Kui on tahe, on ka vdimalus!

Andmekaitse

Erkki Leego - juhtivpartner
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HANSSON, LEEGO

=T |
'=
88 & PARTNER

100% turvalisust ei ole olemas

Kui on tahe, on ka vdimalus!

9/11 terroririnnak (11.09.01)

Kaks 110-korruselist WTC hoonet ja hulk muid hooneid
havinenud, 18 000 vaikest ari havinenud voi Umber
palgutatud

- Borsid (NYSE, ASE, NASDAQ) suletud 6 paeva
- Investeerimispank Cantor Fitzgerald L.P. kaotas 658
tootajat
Societe Generale hiigelpettus (01/08)

— Jéréme Kerviel kauplemistehingud p&hjustasid pangale £
76 miljardit krooni kahju

- Sdlddistus volitamata ligipaasus ja usalduse
kuritarvitamises

Lahis-Ida riikide interneti katkestus 01/08

- Mitme veealuse kaabli katkemine pohjustas paljude
Lahis-Ida riikide Interneti side kadumise 10 pdevaks

- 80 milj. kasutajat hairitud (70% Egiptusest, 60%
Indiast)
UK MTA andmete kadumise intsident (10/07)

- Kaks Suurbritannia maksu- ja tolliameti arvutiketast
kdikide lastetoetust saanud perede andmetega laks
teekonnal Uhest kontorist teise kaduma

- Intsident puudutab 25 milj. UK elanikku
Klberrinnakud Eestis kevad 2007
- DOS runnakud Eesti riigiasutustele ja pankadele

SOCIETE GENERALE

Corporate & Investment Banking

Erkki Leego - juhtivpartner
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Andmeturbe 3 pdhikomponenti {3 "5

Kui on tahe, on ka vdimalus!

1. Konfidentsiaalsus

e Andmete kattesaadavus ainult selleks volitatud
tarbijaile (isikutele voi tehnilistele slisteemidele)
ning kattesaamatus koigile tlejaanutele

2. Terviklus

e Andmete paritolu autentsus ning volitamatute
muutuste puudumine

3. Kaideldavus

e Kasutamiskolblike andmete 6igeaegne ja holbus
kattesaadavus selleks volitatud tarbijaile (isikutele
vOi tehnilistele vahenditele)

Erkki Leego - juhtivpartner
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Andmete turvaklass (nt. RLK2T3S1)  {

Kui on tahe, on ka vdimalus!

Teabe hilinemise tagajargede lubatav
kaalukus (R):

RO - teabe saamatajaamisega ei kaasne
tagajargi;

R1 - teabe saamatajaamisega vOib tuua kaasa
takistusi funktsiooni taitmisele;

R2 - teabe saamatajaamisega toob kaasa
olulise takistuse funktsiooni taitmisele;

R3 - teabe saamatajaamisega toob kaasa
funktsiooni taitmatajaamise.

Aegkriitilise teabe kadideldavus (K):

KO - teabe saamisele ei ole seatud tahtaegu;

K1 - teabe saamisele on seatud tahtaeg
paevades;

K2 - oluline on teabe saamine tundide jooksul;

K3 - oluline on teabe saamine sekundite
jooksul.

Teabe terviklus (T):

TO - teabe allikas ega muutmise tuvastatavus ei
ole olulised;

T1 - teabe muutmise fakt peab olema
tuvastatav;

T2 - teabe allikas peab olema tuvastatayv;
T3 - teabel on tdestusvaartus.

Teabe konfidentsiaalsus (S):

SO - juurdepaasu teabele ei piirata;

S1 - teabele juurdepaasu tingimuseks on
juurdepdasu taotleva isiku identifitseerimine;

S2 - juurdepaas teabele on lubatav
juurdepaasu taotleva isiku digustatud huvi
korral;

S3 - teave on seaduse alusel tunnistatud
juurdepdasupiiranguga teabeks.

Allikas: VV maarus nr. 273 , Infoslisteemide turvameetmete slisteemi kehtestamine”
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Ohud, norkused, meetmed

Kui on tahe, on ka vdimalus!

e Oht

— Slsteemi voi organisatsiooni kahjustada voiva
soovimatu intsidendi potentsiaalne pohjus

e Norkused

— Vara voi vararihma nork koht, mida saab ara
kasutada oht

e Risk

- Voimalus, et vaadeldav oht kasutab ara mingi vara
vOi vararihma norkused, pohjustades varade
kaotuse voi kahjustuse

e Turvameede
— Riski kahandav teoviis, protseduur voi mehhanism

Erkki Leego - juhtivpartner
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Andmeturbe pohimoisted §

)

Andmeturbe .
poliitika Nouded

Kui on tahe, on ka vdimalus!

Andmeturbe
vastutaja

Meetmed

Norkused

Erkki Leego - juhtivpartner
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Kui on tahe, on ka vdimalus!

Maavarin Tarkvara kasutamine volitamatute poolt
Uleujutus Tarkvara kasutamine volitamata viisil
Orkaan Kasutaja identsuse teesklus

Aike Tarkvara ebaseaduslik kasutamine
Tobstustegevus Rindetarkvara

Pommirinne
Relvade kasutamine
Kahjutuli Hoolduseksitus

Sihilik kahjustamine Volitamata kasutajate vorgup6ordus
Elektritoite katkemine V_c“_)r_g?uaparatuuri kasutamine volitamata
Veevarustuse katkemine VIISI

Ohu konditsioneerimise rike Vorgukomponentide tehniline rike

Riistvara rikked Edastusvead
Toite kdikumine Liinide kahjustused

A&rmuslik temperatuur ja niiskus Liikluse tlekoormus

Tolm Pealtkuulamine

Elektromagnetiline kiirgus Sidesse sisseimbumine
Elektrostaatilised laengud Liikluse analuus o

Vargus Sonumite vaar marsuutimine
Salvestuskandjate volitamatu kasutamine Sonumlfce Umbermarsuutimine
Salvestuskandjate riknemine Salgamine ) )
Ekspluatatsioonipersonali eksitus Sideteenuste (st vorguteenuste) torge

Hoolduseksitus Personalinappus
Tarkvara torge Kasutajate eksitused

Ressursside vaarkasutus

Tarkvara ebaseaduslik import voi eksport
Ekspluatatsioonipersonali eksitus

Allikas: EVS-ISO/IEC TR 13335 ,Infotehnoloogia. Infoturbe halduse suunised” Erkki Leego — juhtivpartner
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Norkuste valdkonnad

Kui on tahe, on ka vdimalus!

e Keskkond ja infrastruktuur
- nt. hoonete, uste ja akende flusilise turbe puudumine
e Riistvara
- nt. tundlikkus pinge kdikumiste suhtes
e Tarkvara
- nt. paasudiguste vaar jaotamine
e Side
- nt. kaitsmata sideliinid
e Dokumendid
- nt. hooletus kdrvaldamisel
e Personal
- nt. puudulikud té6levotmise protseduurid

Erkki Leego - juhtivpartner
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Andmeturbemeetmed §§§§§§§E & PARTNER

Kui on tahe, on ka vdimalus!

e Turvameetmed otstarbe jargi:
- ennetavad, avastus- ja taastusmeetmed

e Turvameetmed teostusviisi jargi:
— organisatsioonilised, fuusilised ja infotehnoloogilised
meetmed
e Esmased andmeturbemeetmed (naide)
— Usaldusvaarse elektroonilise identiteedi tagamine
— InfoslUsteemi kasutajate korra kehtestamine
— Kasutajatunnuste valjastamise korra kehtestamine
- Votmete ja koodide valjastamine kontrolli alla
- Konfidentsiaalsusnouded tdé6lepinguisse
— Ruumide ja seadmete kaitse

Erkki Leego - juhtivpartner
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Turbe strateegilised kiisimused {§# "0

Kui on tahe, on ka vdimalus!

e Mida on vaja kaitsta? Miks on seda vaja
kaitsta? Mis juhtub siis kui ei kaitse?

e Milliseid potentsiaalseid ebasoovitavaid
tagajargi me soovime valtida? Millise hinnaga?
Kui suurt katkestust voime me enne
tegutsemist taluda?

e Kuidas me maaratleme ja efektiivselt haldame
jaakriski?

The Art of Information Security Governance, Julia H. Allen, 2008, Qatar
Information Security Forum ) N
Erkki Leego - juhtivpartner
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Lubatud jaikrisk

Kui on tahe, on ka vdimalus!

e Riskianallus annab Ulevaate ettevotte
infovaradest ja nende kaitse olukorrast

e Juhtkonna poolt maaratletud jaakrisk annab
voimaluse piiritleda meetmeid ja kaasnevaid

kulusid

[ Oht 1 (risk 1.05) >
Turbemeetmed
Oht 2 (risk 1.2 7
| (risk 1.2) > 7 o E o
I

[ORt 7 (risk 2.8)

Personal

Norkus

| Oht3(risk1.9)>

[ Oht 4 (risk 1.64) >

Turbemeetmed

j Riistvara

[ Ont 5 (risk 1.32) >
Infrastruktuur

[ ORt 6 (risk 1.45) >

Erkki Leego - juhtivpartner
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Kui on tahe, on ka vdimalus!

e Talitluspidevusplaan peab maaratlema, millal
on tegemist kriisiga, kes kriisi eest vastutab,
kuidas toimub teavitamine ja millised
tegevused kriisi korral kaivitatakse.

e Pohikomponendid

— pohiprotsessi ja tugiprotsesside kirjeldus koos
oluliste ressurssidega,

— kriiside maaratlus, vastutava kriisijuhi maaramine ja
kriisiteavituse korraldus

— alternatiivtegevuste kavad ja oluliste ressursside
taasteplaanid

— plaani kaasajastamise, koolituse ja testimise
korraldus

Erkki Leego - juhtivpartner
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10 olulisemat meedet §§§§§§§E & PARTNER

Kui on tahe, on ka vdimalus!

1. Uksed lukku ka toopaeva ajal

2. Pidage arvet kasutajatunnuste ule

3. Tagage turvainfo joudmine tédtajateni
4. Tehke regulaarselt tagavarakoopiaid
5. Viirustorje igasse arvutisse

6. Dokumentide hoidmiseks kindel kord
/. Tagavaratoide olulistele seadmetele
8. Kontrolljaljed koikidest tegevustest

9. Reeglid andmete kasutamiseks
10.Koostage Ulevaade oma infovaradest

Erkki Leego - juhtivpartner

Minu andmed, kallis vara / 05.05.09 / Tartu Teaduspargi seminar (40/44)



HANSSON, LEEGO

Mida ette votta? §§§§§§§E & PARTNER

Kui on tahe, on ka vdimalus!

e Maarake andmeturbe eest vastutaja
e Tehke ettevottes infovarade inventuur
¢ Maarake andmetele omanikud

e TOOtage valja ja rakendage ettevotte
turvameetmed

e Kontrollige regulaarselt protseduuride taitmist

Erkki Leego - juhtivpartner
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Kuidas turbega mitte ule pingutada? §§ % PARTNER

Kui on tahe, on ka vdimalus!

e Kulude 0igsust on keeruline hinnata - turve on edukas
siis kui midagi ei juhtu ...
e Tunne oma ettevotte infoturbe olukorda
- Riskianallits toob valja pingerea probleemidest ja ndorkustest

- Tee selgeks mida ette votta saab ja maaratle kuna seda
tehakse

e Lahtu ari-pohistest kriteeriumitest
— Turvalisus on arifunktsioon ja peab saama selliselt kasitletud
— Valdkonnal peab olema selge vastutaja

— Tee investeeringuotsuseid samal viisil kui teisi ettevotte arilisi
investeeringuotsuseid

e Turve on protsess
— Loo turvalisusele orienteeritud kultuur
— Liigu paremuse suunas teadlike ja joukohaste sammudega

Erkki Leego - juhtivpartner
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Kokkuvote

Kui on tahe, on ka vdimalus!

e Andmed on tanapadeva ettevottes suur vaartus

e Teabehalduse votmekisimus on jatkusuutlikus
andmete sailimise ja ulesleidmise tahenduses

e Kaasa IT juhtimises, hoolduses ja arenduses
kompetentseid partnereid

e Andmekaitse algab omanikutundest ja vastutusest

e Lihtsate vahenditega on voimalik teabehalduse
kvaliteeti oluliselt tosta

Erkki Leego - juhtivpartner
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Kui on tahe, on ka vdimalus!

Kui on tahe, on ka voimalus!

Erkki Leego, erkki.leego@hlp.ee, www.hlp.ee
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